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1.0 DECLARACAO DA POLITICA

1.1 Declaracéo de Objetivo

A Viskase Companies Inc. e suas subsidiarias ao redor do mundo, incluindo a Viskase Brasil
Embalagens Ltda (“Viskase”, “Companhia” ou “companhia”) é considerada a titular de dados de
todos os dados da Companhia, e os dados pessoais (ou seja, qualquer informacéo relacionada a
uma pessoa natural identificada ou identificvel) s&o incluidos como parte da Viskase. Pessoa
individual ou departamentos poderdo ter responsabilidades de administracdo por partes dos
dados da Companhia.

A criacdo de uma politica de seguranca de dados é necesséria para o estabelecimento de uma
estrutura que proteja todos os dados de riscos da Companhia, incluindo, entre outros, a
destruicdo; modificagéo; divulgacao; acesso, uso e remogdo ndo autorizada. Essa politica
descreve medidas e responsabilidades exigidas para proteger os dados e recursos da Companhia.

1.2 Escopo

Essa politica € aplicavel a todos os colaboradores, consultores, equipe temporaria e outros
trabalhadores da Viskase Brasil Embalagens Ltda., que criarem, receberem, utilizarem,
transmitirem e/ou armazenarem dados da Companhia. Ela é aplicavel a todos os dados
administrativos, todos os dados desenvolvidos por usuarios e sistemas que possam acessar esses
dados, independentemente do ambiente o qual os dados estejam inseridos (incluindo sistemas,
servidores, computadores pessoais, notebooks, dispositivos portateis, etc.). Essa politica é
aplicavel independentemente da midia na qual os dados estiverem inseridos (incluindo
eletronica, microficha, impressdes, CD, etc.) ou a forma que eles possam tomar (texto, graficos,
video, voz, etc.).

Contratadas, consultores e fornecedores sdo obrigados a cumprir com essa politica ao trabalhar
em nome da Companhia. Caso informagdes confidenciais precisarem ser acessadas ou
compartilhadas com esses terceiros, eles devem ser vinculados por contrato para cumprir com as
politicas de seguranca de dados da Viskase (consulte a Secéo 6.1).

Essa politica deve ser lida juntamente com outras politicas relacionadas a seguranca e
privacidade, tais como Politicas de Privacidade de Colaboradores, Notificacdes de Protecdo de
Dados de Colaboradores e/ou Politica de Senhas. Se vocé ndo tiver certeza ou ddvidas com
relacdo a abrangéncia de determinadas informacdes por essa Politica, entre em contato com o
Oficial de Seguranca da Informacéo antes de enviar as informacdes a partes externas.

Diretrizes Gerais

Dados devem ser mantidos de maneira segura, precisa e confiavel e estarem prontamente
disponiveis para uso autorizado. Medidas de seguranca de dados serdo implementadas
proporcionalmente ao valor, sensibilidade e risco dos dados. Para implementar seguranga no
nivel apropriado, estabelecer diretrizes para conformidade legal/regulatéria, e reduzir ou eliminar
normas e controles conflitantes, os dados devem ser classificados em uma das seguintes
categorias:
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1. Confidenciais - Dados que forem legalmente regulados, inclusive dados pessoais, e
dados que fornegam acesso a informac0es secretas, privadas ou restritas.

2. Apenas Para Uso Interno - Dados cujos Proprietérios de Dados decidiram NAO publicar
ou tornar publicos e dados protegidos por obrigac6es contratuais.

3. Publicos - Dados sobre o0s quais ndo ha expectativa para privacidade ou
confidencialidade.

Dados “Confidenciais” e “Apenas Para Uso Interno” exigirdo medidas de seguranca variaveis
adequadas ao grau que a perda ou corrupcdo dos dados implicaria nos negdcios, resultaria em
perda financeira, ou violasse a lei, politica ou contratos da Companhia. Medidas de seguranca
para dados sdo mutuamente acordadas pelo Oficial de Seguranca da Informacéo, Departamento
de Tecnologia da Informacéo e os respectivos Proprietéarios de Dados.

Consulte a secdo de Classificacdo de Dados abaixo para obter detalhes adicionais.

2.0 FUNCOES E RESPONSABILIDADES

As funcdes e responsabilidades do pessoal sdo definidas abaixo. Os nomes especificos do pessoal
agindo dentro de cada funcdo podem ser encontradas na secdo de Contatos dessa Politica.

2.1 Oficial de Seguranca da Informacéao

O Oficial de Seguranca da Informacéao possui responsabilidade de supervisao pelo programa de
seguranca de dados, bem como pela conformidade com as regula¢des, politicas de seguranca,
normas e diretrizes relevantes.

O Oficial de Seguranca da Informacao € responsavel pelo seguinte:

e Analises periodicas da Politica de Seguranca de Dados Corporativos para garantir
alinhamento com as préticas e exigéncias regulatorias atuais.

e Supervisdo de politicas de seguranca de dados e seu cumprimento.

e Trabalho com Monitores de Regulacao e Proprietérios de Dados para garantir a
conformidade com a Politica de Seguranca de Dados Corporativos.

e Auviso sobre violagdes de politica relatadas e inclusdo em investigacdes de seguranca de
dados.

e Trabalhos com a pessoa responsavel por inquéritos externos envolvendo problemas de
conformidade com seguranca de dados.

2.2 Monitores de Regulacéo

Monitores de Regulacdo possuem responsabilidade de supervisdo por uma ou mais regulagoes.
Monitores de regulacdo ficam a par das atualizacdes de suas respectivas regulacdes, garantem
que politicas estejam atualizadas e notificam o Oficial de Seguranca da Informacéo e
Proprietarios de Dados sobre alteracdes.

As regulagdes que envolvem seguranca de dados e que impactam diretamente a Viskase incluem
as seguintes:
e HIPAA —V.P. e Diretor de Pessoas
e Regulacdo de Protecéo de Dados Geral da UE e outras leis de privacidade de dados —
Diretor de Compliance
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Demais leis de privacidade — Diretor de Compliance

Lei estadual de notificagcdo de violacdo de dados dos EUA — Diretor de Compliance
Normas Federais de Procedimentos Civis — Diretor Juridico

e Sarbanes-Oxley — Diretor Financeiro

2.3 Controladores de Dados

Cada filial da Viskase € uma Controladora de Dados nos termos das leis de protecdo de dados
aplicaveis, inclusive a Lei Geral de Protecdo de Dados (Lei n® 13.709/2018). A Companbhia,
individualmente ou em conjunto com outros, determina os propdsitos e meios do processamento
de dados pessoais.

A Viskase Brasil Embalagens Ltda. é a Controladora de Dados no Brasil.

Adicionalmente a essa Politica, os Controladores de Dados devem fornecer aos proprietarios dos
dados guias e instru¢des sobre como processar 0s dados pessoais para 0s propositos relevantes as
operacdes dos Controladores de Dados.

2.4 Proprietarios de Dados

Proprietarios de Dados sdo tipicamente colaboradores de nivel gerencial, o qual possui
responsabilidades de planejamento e tomada de decisédo em suas areas funcionais. Os
Proprietarios de Dados, como um grupo, sao responsaveis por treinar Usuarios de Dados sobre o
manuseio adequado de dados.

Proprietarios de Dados, como individuos, possuem responsabilidade a nivel operacional pelas
atividades de gerenciamento de informacdes relacionadas a captura, manutencéo e disseminacgao
de dados. Proprietarios de Dados sao responsaveis por garantir que Usuarios de Dados estejam
adequadamente informados sobre as obrigacdes de seguranca associadas a seu acesso a dados,
bem como pela anélise periddica de acesso de usuarios a seus dados confidenciais.

Dados e a responsabilidade pelos dados séo tipicamente organizados ao longo de linhas
funcionais; portanto, o Proprietario de Dados atual pode ser encontrado nos seguintes
departamentos funcionais:

e Contabilidade / Dados Financeiros e Marketing

e Dados de Engenharia e OperacOes

e Laboratorio de Alimentos e Pagamento

e Saude e Seguranca e Planejamento de Produgéo
e Recursos Humanos e Compras

e Tecnologia da Informagéo e Controle de Qualidade

e Auditoria Interna / Conformidade e P&D

e Juridico e Vendas

e Logistica e VEP

e Manutencdo
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2.5 Usuarios de Dados

Usuarios de Dados s&o aqueles que visualizam, copiam ou baixam os dados como parte de suas
tarefas designadas ou no cumprimento de suas fun¢ées na Companhia. Todos os Usuarios de
Dados possuem obrigacdo de compreender as responsabilidades de seguranca associadas a seus
niveis de acesso a dados. Usuarios de Dados com acesso a Dados Confidenciais e/ou de Uso
Interno, devem assinar declaragéo de confidencialidade apropriada.

2.6 Departamento de Tecnologia da Informacéo

O Departamento de Tecnologia da Informac&o é responsével por fornecer uma estrutura segura
no suporte de dados, incluindo, entre outros, fornecer seguranca fisica, backup e processos de
recuperacdo, concedendo privilégios de acesso a usuarios do sistema conforme autorizado por
Controladores de Dados, e implementar e administrar controles sobre as informacdes.

3.0 CLASSIFICACAO DE DADOS

Dados da Companhia podem ser classificados em uma d trés categorias. Cada categoria exige
diferentes niveis de seguranca, armazenamento, transmissao e aprovacao para distribuigdo.
Consulte a Matriz de Classificacdo de Dados - Apéndice 1 para obter detalhes sobre as
classificacOes de dados e exigéncias de seguranca que envolvem cada uma. As descri¢fes das
categorias sdo apresentadas conforme segue.

3.1 Dados Confidenciais
Essa classificacdo € aplicavel a informacdes sensiveis da Companhia que sdo destinadas a uso

apenas dentro da organizagdo. Sua divulgacdo ndo autorizada poderia impactar de forma séria e
adversa a organizacao, seus colaboradores e seus parceiros de negocios.

Exemplos incluem, entre outros:

Documentos de aquisicdo e Fuséo
Planos estratégicos de nivel corporativo
Informacdes de Litigio

Dados financeiros

Informacdes de Compras

Contratos de Clientes e Fornecedores
Projetos de engenharia — Classe 3,4 e 5
Dados pessoais

3.2 Apenas Para Uso Interno

Essa classificacdo é aplicavel a todas as outras informacdes que ndo se adequam de forma clara a
outras classificagOes. N&o se espera que a divulgacdo, modificagdo ou destruicdo ndo autorizada
dessas informacdes impactem de forma séria ou adversa a organizacéo, seus colaboradores ou
seus parceiros de negocios.

Exemplos incluem, entre outros:

e Desenhos de engenharia — Classes I e Il
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e Novos materiais de treinamento de colaborador (ndo-manutengéo)
e Manuais de politica interna.

3.3 Dados Publicos

Essa classificacdo é aplicavel a informacdes que se encontram disponiveis ao publico geral e séo
destinadas a distribuicao fora da organizacédo. Essas informacGes poderao ser livremente
disseminadas sem prejuizo potencial.

Exemplos incluem, entre outros:

Brochuras de produtos e servicos
Anuncios

Anuncios de abertura de vaga de trabalho
Comunicados de Imprensa

4.0 SEGURANCA DE DADOS INTERNOS

Usuérios de Dados sao responsaveis por proteger todos os dados da Companhia e por garantir
que Dados Confidenciais sejam protegidos ao salvar arquivos em um servidor/pasta interno (a)
na rede da Companhia ou em sites de SharePoint da Companbhia.

E exigido que todos os Usuéarios de Dados:

e Acessem dados apenas para a conducdo dos negécios da Companhia, 0s quais estejam
expressamente designados ao Usuario de Dados, consideradas as permissdes e privilégios
de acesso ao dado.

e Solicitem apenas o minimo necessario de Dados Confidenciais para realizar suas
atividades comerciais.

e Respeitem a confidencialidade e privacidade de individuos cujos registros eles possam
Vir a acessar.

e Cumpram com todas as restri¢des ética aplicaveis a dados aos quais tiverem acesso.

e Saibam sobre e cumpram com as leis ou politicas aplicaveis com relagdo a acesso, uso,
ou divulgacdo de dados.

O Departamento de Tecnologia da Informacao deve aprovar o uso de qualquer sistema ou
aplicacdo que processe, armazene ou transmita eletronicamente dados da Companhia. A
Viskase reserva o direito de escanear eletronicamente todos os recursos detidos pela
Companhia e recursos conectados a rede interna para Dados Confidenciais. O monitoramento
realizado pela Companhia é descrito na especifica Politica de Privacidade de Colaboradores.
Caso sejam encontrados Dados Confidenciais em localiza¢Ges ndo autorizadas, o Oficial de
Seguranca da Informag&o é responsavel por acompanhar junto ao Proprietario de Dados para
corrigir a situagao.

4.1 Computadores, Notebooks, Telefones Moveis e Tablets.

Computadores e Notebooks da Companhia séo protegidos por meio de diversas técnicas de
seguranca e séo considerados localiza¢bes de armazenamento seguro para dados da Companhia.
Os dados em computadores e notebooks da Companhia ndo possuem backup completo. Arquivos
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salvos no desktop de um usuério ou na pasta “Meus Documentos” versdes do Windows 7
anteriores ou a pasta “Documentos” para versdes do Windows 10 possuem backup automatico
em um servidor de rede interno, mas outras pastas e locais de arquivo ndo possuem. Portanto, um
Usuério de Dados deve salvar seus dados criados e/ou usados no desenvolvimento de suas
funcbes designadas na Companhia em seu desktop ou na pasta Meus Documentos/documentos
para se proteger da possibilidade de perda.

Telefones moveis e tablets da Companhia contém Sistemas de Gerenciamento de Dispositivos,
0s quais asseguram a conformidade dos sistemas com as regras de seguranca da Companhia e
com esta Politica. Antes do primeiro acesso ao e-mail da Companbhia, o colaborador devera
concordar eletronicamente com os termos e condicdes que determinam as responsabilidades dos
colaboradores e o direito da Viskase sobre o e-mail e sobre os dados da Companhia nos telefones
moveis e tablets.

A Companhia se reserva ao direito de desconectar qualquer software ou aplicacdo configurada
em telefones moveis ou tablets da Companhia, ou a desabilitar servicos da Companhia
relacionados sem notificacdo. A Companhia se reserva ao direito de desligar remotamente
qualquer informacdo da companhia e/ou qualquer servico de seus telefones moveis e tablets sem
qualquer prévia notificacdo.

4.2 Mensagens Eletronicas

Mensagens Eletronicas incluem E-mail, mensagem de voz, mensagens instantaneas, mensagens
pessoais, mensagem por texto SMS, FAX, pager ou qualquer outro método eletronico para
transferir dado a outros. Mensagens eletronicas tipicamente ndo sdo um método seguro de
transmitir dados da Companhia. A transmissdo de E-mails, e ndo das préprias mensagens do E-
mail, é protegida pela codificagdo, caso for enviada a partir dos servidores de E-mail da
Companhia a destinatarios internos e externos. No entanto, alguns servicos de mensagem
eletronica ndo oferecem codificagdo, como mensagens de texto, FAX e pagers. Portanto,
Usuérios de Dados ndo devem esperar privacidade ao utilizar mensagem eletrénica nao
protegida, ja que mensagens podem ser interceptadas e lidas por outros, caso nao forem
codificadas.

Usuérios de Dados ndo devem enviar Dados Confidenciais da Companhia ou dados Apenas Para
Uso Interno para ou de nenhuma conta de mensagem eletronica pessoal. O uso de contas de
mensagens eletrénicas pessoais (como conta pessoal do Gmail) para Dados Confidenciais ou
dados Apenas Para Uso Interno € estritamente proibido e praticar tal ato levara a acdes
disciplinares, e eventualmente a rescisao, de acordo com a legislacdo aplicavel, exceto por
documentos de RH préprios do colaborador, documentos relacionados a beneficios e folha de
pagamento, tais como analises de desempenho, formularios de inclusao / sele¢do de seguro e
beneficios, e formularios de folha de pagamento de tributos (i.e. formularios W-2, declaracGes de
previdéncia social do empregador, outros formularios tributarios especificos).

Se um Usuario de Dados possuir E-mails ou arquivos contendo Dados Confidenciais ou dados

Apenas Para Uso Interno em uma conta de E-mail pessoal ou em um computador privado
pessoal, ele deve deletar os E-mails e arquivos imediatamente, caso contrario ele estara sujeito aa
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acdo disciplinar, e eventualmente a resciséo, de acordo com a legislacao aplicavel. O uso de
smartphones pessoais e celulares pessoais para fins comerciais € abordado na se¢do 4.5 abaixo.

Usuarios de Dados devem tomar precaucgdes especiais na transmissao de Dados Confidenciais e
dados Apenas Para Uso Interno via mensagens eletronicas a um dispositivo ndo pertencente a
Companhia, relacionada a Companhia ou servico eletronico de mensagem relacionado a
Companhia (como smartphone ou conta de E-mail de um cliente ou fornecedor). Precauctes
especiais incluem o seguinte:
e Transmitir Dados Confidenciais via mensagem de texto, FAX ou pager € estritamente
proibido.
e Transmitir dados Apenas Para Uso Interno via mensagem de texto, FAX ou pager deve
ser evitado.
e Garantir que o endereco do destinatario esteja correto antes de a mensagem ser enviada.
e Considerar proteger mensagens contendo Dados Confidenciais conforme segue:

o E-mails que contém Dados Confidenciais devem incluir redacdo na se¢édo de
Assunto como “Estritamente Confidencial”, “Confidencial” ou “Produto de
Trabalho de Advogado Privilegiado e Confidencial” dependendo das
circunstancias.

o E-mails enviados a partes externas contendo Dados Confidenciais podem ser
protegidos adicionalmente ao usar uma das configuragdes de “Permissao” de e-
mail que ndo a configuragdo de “Acesso irrestrito”.

= Configuragdes de permissdes podem ser encontradas sob a aba “Opgdes’
de qualquer e-mail criado no Outlook.

= Codificar mensagens eletr6nicas a dispositivos ndo pertencentes a
Companhia/servicos de mensagem sempre que possivel.

o Documentos que contém Dados Confidenciais devem possuir formato
imodificavel, como arquivo protegido por senha com bloqueio de modifica¢bes
adicionais.

e As exigéncias de Seguranca de Fornecedor (secdo 6.0) descritas abaixo devem ser
seguidas.

2

N&o use servicos eletronicos de mensagem como instalacdo de armazenamento de dados ou
retencdo de dados. Caso a mensagem for a Unica localizacdo onde os Dados Confidenciais ou
dados Apenas Para Uso Interno residirem, e tais dados precisarem ser retidos para fins futuros,
entdo tais dados devem ser salvos em um local da rede interna (Vide item 4.1 acima).

4.3 Discos de Rede Interna e Locais de SharePoint

Discos de rede interna e locais de SharePoint sdo recursos protegidos, onde usuarios podem
compartilhar seus arquivos com outras pessoas. A protecdo desses recursos depende do
Controlador de Dados e administrada pelo Proprietario de Dados. O Usuario de Dados que
solicitou e/ou aprovou a solicitacdo de acesso a uma pasta da rede interna ou local de SharePoint
é considerado o Proprietario de Dados. Algumas pastas da rede interna e locais de SharePoint
contém informacdes que devem ser acessiveis a diversos outros usuarios. Outras redes
internas/locais de SharePoint contém Dados Confidenciais onde 0 acesso deve ser restrito.

O Proprietario de Dados é responsavel por identificar seus discos de rede e locais de SharePoint
onde os Dados Confidenciais residem e por informar o Oficial de Seguranca da Informacéo de
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sua localizagédo. O Oficial de Seguranca da Informacao encaminhara as informacg6es sobre
localizagdo ao Departamento de Tecnologia da Informacéo para que a rede interna/local de
SharePoint seja protegida.

Permissdes de acesso de usuario a pastas da rede interna ou a locais de SharePoint que contém
Dados Confidenciais ou dados Apenas Para Uso Interno devem ser analisadas periodicamente. E
responsabilidade do Proprietario de Dados entrar em contato e trabalhar com o Departamento de
Tecnologia da Informacdo para analisar periodicamente 0 acesso de usuarios a seus dados.
Usuarios que ndo deveriam possuir acesso aos dados devem ser removidos imediatamente.

4.4 Midia Removivel

Midia removivel inclui flash drives USB (pendrives), Discos Compactos (CDs) discos Zip,
disquetes, discos rigidos externos, cameras digitais, smartphones, cartdes de memoria e qualquer
outro dispositivo de armazenamento de dados eletrénico que seja externo a um computador ou
notebook.

O uso de midia removivel deve ser limitado a Dados Publicos. Salvar Dados Confidenciais ou
dados Apenas Para Uso Interno em midias removiveis € proibido, exceto em casos de
emergeéncias, onde problemas técnicos impecam o uso de dispositivos da Companhia, servigos
eletrénicos de mensagem da Companhia ou o uso de rede interna. Caso Dados Confidenciais ou
dados Apenas Para Uso Interno forem salvos em midias removiveis em tal emergéncia, 0s dados
devem ser imediatamente excluidos da midia removivel assim que os problemas técnicos forem
resolvidos ou a emergéncia ndo exista mais.

Quando Dados Confidenciais ou Apenas Para Uso Interno forem salvos em midias removiveis,
principalmente quando os dados contiverem informac6es pessoalmente identificaveis, o Usuario
de Dados € responsavel por garantir que todos os Dados Confidenciais e dados Apenas Para Uso
Interno sejam codificados antes de serem salvos na midia removivel, ou que a prépria midia
removivel seja protegida por senha e fornega codificacdo de arquivos armazenados na midia.

4.5 Dispositivos Mdveis Pessoais

Dispositivos Moveis Pessoais incluem qualquer notebook, tablet, smartphone, celular ou
qualquer outro dispositivo de computacdo que possa ser facilmente carregado e utilizado por um
individuo, e que ndo seja detido pela Companhia.

Em nenhum momento € permitido que um Dispositivo Mdvel Pessoal se conecte fisicamente a
rede ethernet da Companhia. Conexdes fisicas incluem o uso de cabo de rede, como cabo
Ethernet CAT5, que pode ser inserido em uma porta de comunicacdo de um Dispositivo Mével
Pessoal e uma saida Ethernet ou tomada de parede. E em nenhum momento sera permitido que
um Dispositivo Mdvel Pessoal seja conectado ao Wi-Fi da Companhia, exceto pela rede de Wi-
Fi de convidado.

N&o é exigido e-mail da Companhia em Dispositivos Moveis Pessoais para que colaboradores
cumpram suas fungdes. Ao contrario, o uso do e-mail da Companhia em Dispositivos Moveis
Pessoais € oferecido como conveniéncia aos colaboradores e somente mediante sua solicitacao.
Ao efetuar tal solicitagéo, o colaborador reconhece e aceita que o uso do e-mail no Dispositivo
Movel Pessoal ndo d& o direito a qualquer compensacdo. O acesso ao e-mail da Companhia em
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um Dispositivo Movel Pessoal ndo corresponde a trabalho em horéario extraordinario ou tempo a
disposigdo da Companhia, exceto se especificamente solicitado pela Companhia, de acordo com
0s procedimentos internos aplicaveis. O reembolso pelo uso de Dispositivos Mdveis Pessoais
para fins comerciais é detalhado na Politica de Viagem Corporativa.

O uso de Dispositivos Moveis Pessoais para negocios da Companhia serd permitido apenas se as
exigéncias a seguir forem atendidas.

e Colaboradores devem aceitar eletronicamente os termos e condicdes providos pelo
sistema de Gerenciamento de Dispositivos Mdveis antes do seu acesso ao e-mail da
Companhia em seus Dispositivos Mdveis Pessoais. Os termos e condic¢Ges sdo especificos
para cada pais e descrevem as responsabilidades do colaborador e o direito da Viskase em
relacdo ao e-mail da Companhia e os dados da Companhia no Dispositivo Movel Pessoal
do colaborador.

O seguinte detalha os riscos e responsabilidades relacionados ao uso de Dispositivos Moveis
Pessoais para negocios da Companhia.

e O Oficial de Seguranca da Informacao possui o direito de restringir o uso de qualquer
Dispositivo Movel Pessoal especifico para os negécios da Companhia caso ele acreditar
gue o modelo especifico, sistema operacional, versao, etc., a ser utilizado crie um risco de
seguranca.

e A Companhia reserva o direito de desconectar Dispositivos Moveis Pessoais ou
desabilitar servigcos sem notificacdo. A Companhia reserva o direito de apagar
remotamente o dispositivo sem notificacdo caso um dos seguintes incidentes aconteca:

o O dispositivo for perdido ou roubado;

o O colaborador rescindir seu contrato de trabalho; ou

o Se houver evidéncia razoavel de que o colaborador tenha violado a politica da
Companhia ou diminuido a capacidade de integridade do dispositivo, que possa
resultar em virus ou outra ameaca a seguranca dos dados da Companhia ou
infraestrutura da tecnologia.

e O colaborador é responsavel por tomar precauc@es para impedir a perda de seus dados,
como realizar backup periddico de seus dados pessoais.

e O colaborador deve notificar a operadora imediatamente se o dispositivo for perdido ou
roubado, e ele deve notificar a Companhia dentro de 24 horas do momento em que foi
sabido que o dispositivo foi roubado ou perdido.

e O colaborador ndo deve permitir que ninguém mais use seu dispositivo quando estiver
conectado a rede, aplicacdo, sistema ou qualquer outro recurso da Companbhia.

e O colaborador ndo deve dar acesso a ninguém as informacdes da Companhia no
dispositivo, esteja o dispositivo conectado a rede da Companhia ou néo.

4.6 Fotografia Dentro das Instalacdes

O uso de cameras (fotogréaficas, de video, smartphones ou celulares) em areas operativas de uma
instalacdo, sem autorizacdo prévia do Diretor Geral, Gerente Geral ou Gerente da Instalacdo é
estritamente proibido. Autorizacfes podem apenas ser fornecidas para casos especificos e devem
ser documentadas por escrito sempre que possivel. Autorizac¢Ges ilimitadas ndo sdo permitidas.
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Areas operativas da instalacdo incluem, entre outras, area de extruséo, area de juncdo, salas de
amadurecimento, salas quimicas e qualquer area onde matérias-primas, materiais semiacabados e
materiais acabados forem processados.

Imagens fotogréaficas e videos de areas operativas sdo considerados Dados Confidenciais e todas
as precaucOes e processos de seguranca devem ser estritamente seguidos.

Imagens ou videos devem apenas ser feitos em dispositivos fornecidos pela Companhia, a menos
que autorizado com antecedéncia pelo Diretor Geral, Gerente Geral ou Gerente da Instalacdo por
escrito. A transmissao eletrénica de imagens e videos € permitida apenas por meio do sistema de
E-mail da Companhia ou rede da Companhia.

5.0 SEGURANCA EXTERNA DE DADOS

Usuarios de Dados sao responsaveis por proteger todos os dados da Companhia enviados para
fora da rede da Companhia. Antes de os dados serem enviados, Usuarios de Dados devem tomar
determinadas precauc@es para garantir que os dados da Companhia sejam adequadamente
protegidos e ndo sejam utilizados indevidamente.

5.1 Transmissdes FTP / Internet

Dados Confidenciais (vide secdo 3.0 e Anexo I) devem ser adequadamente protegidos ao quando
transmitidos a partes externas. O Usuario de Dados deve tomar as seguintes precaucdes ao
transmitir ou compartilhar Dados Confidenciais da Companhia com partes externas.
e O uso de sites FTP externos deve ser adequadamente protegido.
o Sites protegidos utilizam https:// em seus enderecos.
o O site precisa de um ID de usuério e senha para acessar a pagina onde os dados
podem ser armazenados.
e Sites FTP hospedados internamente que contém Dados Confidenciais devem ser
registrados com o Oficial de Seguranca da Informacéo.
o PermissBes de acesso de usudrio a sites FTP contendo Dados Confidenciais
devem ser analisadas periodicamente pelo Proprietario de Dados.
e Asexigéncias de Seguranca de Fornecedores (secdo 6.0) detalhadas abaixo devem ser
seguidas.

5.2 Armazenamento em Nuvem

Armazenamento em nuvem é um modelo de servi¢co no qual dados sdao mantidos, gerenciados e
passam por backup remotamente e sdo disponibilizados a usuarios por uma rede, como a
Internet. O uso de Armazenamento em Nuvem n&o aprovado hospedado na internet por um
terceiro, como DropBox, Google Drive e iCloud Drive, €é estritamente proibido para quaisquer e
todos os dados da Companhia a menos que consentimento explicito por escrito seja obtido do
Oficial de Seguranca da Informagéo.

Observagéo: Armazenamento em Nuvem n&o inclui prestadores de servigo terceiros que utilizam
aplicativos baseados em nuvem para processar e armazenar dados da Companhia, como ADP,
LRN Treinamento Online e Microsoft Office365. Esses sdo considerados “Aplicativos
Hospedados Externamente” e eles sdo abrangidos na sec¢do a seguir.
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5.3 Aplicativos Hospedados Externamente

Aplicativos hospedados externamente também sdo referidos como Software como Servigo
(SaaS), que € um modelo de distribuicdo de software no qual aplicativos sdo hospedados por um
fornecedor ou prestador de servico e disponibilizados a clientes por uma rede, tipicamente a
Internet. Prestadores de SaaS comumente conhecidos utilizados pela Viskase incluem Concur,
Egencia e UltiPro.

O uso de um aplicativo hospedado externamente exige consentimento explicito por escrito do
Oficial de Seguranca da Informacéo, consentimento esse que sera retido em um local central.
Assim que estiver em servico, o Proprietario de Dados é responsavel pelo seguinte:

e Obter e analisar o relatério SOC1 mais recente (também conhecido como SSAE18)
(anteriormente conhecido como relatério SAS70 ou SSAE16) ou relatorio semelhante,
como um relatdrio ISAE 3402, anualmente para determinar o seguinte:

o Os enderecos de relatorio e servigos utilizados pela Viskase

o Se o parecer do auditor ndo € qualificado.

o Implementar consideracGes de controle de usuario detalhadas no relatorio.

o Caso um relatério SOC1 ndo estiver disponivel, o Oficial de Seguranca da
Informacdo deve ser consultado para obter aconselhamento.

e Analisar periodicamente permissdes de acesso de usuarios ao aplicativo no minimo uma
vez a cada 6 meses.

6.0 SEGURANCA DE FORNECEDORES

6.1 Contrato de Confidencialidade

Usuarios poderdo ocasionalmente enviar Dados Confidenciais a terceiros e a outras partes. Antes
desses dados serem enviados, o remetente € responsavel por garantir que o fornecedor/terceiro
possua um Contrato de Confidencialidade (NDA) em vigor no momento da transmissao.

Um banco de dados de confidencialidade sera mantido pelo Administrador de Dados para
facilitar a administracdo dessa politica.

6.2 Projetos de Engenharia

Fornecedores poderao ser utilizados na criacdo de desenho de partes e maquinas. Qualquer
contrato para servigos de engenharia deve incluir uma exigéncia dizendo que a Viskase mantera
a titularidade de quaisquer desenhos e projetos criados pelo fornecedor externo em nome da
Viskase.

7.0 SEGURANCA FISICA

7.1 Documentos Impressos

Documentos em papel que contém Dados Confidenciais devem ser armazenados em armarios
trancados quando ndo estejam sendo utilizados.
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Quando Dados Confidenciais ndo forem mais necessarios e ndo for exigido por lei que eles
sejam retidos, o documento deve ser triturado utilizando um dispositivo aprovado pela
Companhia antes de ser descartado; ou destruido por terceiro aprovada pela Companhia (vide
Anexo ).

Usuarios de Dados ndo devem levar nenhum documento, periodico, nota ou qualquer outro
documento em cdpia impressa que contenha Dados Confidenciais com eles quando sairem da
Companhia, ja que esses documentos sdo considerados propriedade da Companhia. Documentos
impressos em copia impressa devem ser entregues ao supervisor do Usuario de Dados mediante
saida para destruicdo adequada.

7.2 Dispositivos e Midia de Armazenamento Eletrénico

Dados da Companhia, quando salvos eletronicamente, residem em um dispositivo de
armazenamento eletrdnico fisico, como uma unidade de disco, pendrive, computador/notebook,
CD, disquete, microficha, etc. Usuarios sdo responsaveis pela protecao de todos os dispositivos
de armazenamento eletrdnico fisico.

Ao manusear dispositivos fisicos que contenham Dados Confidenciais, os dispositivos devem
estar em sua posse a todos os momentos; de outro modo, eles devem ser armazenados em local
seguro (ex. sala trancada, ficheiro trancado, etc.) ao qual apenas individuos especificamente
aprovados tenham acesso por meio de tranca e chave.

Quando Dados Confidenciais ndo forem mais necessarios e ndo for exigido por lei que eles
sejam retidos, as informacGes no dispositivo devem ser excluidas. Caso um dispositivo que
contenha ou tenha contido Dados Confidenciais ndo for mais necessario, ou mediante saida do
Usuério de Dados da Companhia, ele deve ser entregue ao pessoal de suporte ao Departamento
de Tecnologia da Informacéao para a permanente remogao ou anonimizacéo de dados pessoais, ou
para a destruicdo apropriada do dispositivo..

7.3 Transporte de Documentos, Dispositivos e Midia

O transporte fisico de documentos, dispositivos e/ou midia eletrénicos que contenham Dados
Confidenciais deve ser feito apenas por meio de um método de entrega protegido e rastreavel
autorizado pela Companhia, como servi¢o de mensageiro, servico de retencdo de documento e
Federal Express.

8.0 CUMPRIMENTO

O Oficial de Seguranca da Informacao investigara violagdes suspeitas e podera recomendar
acOes disciplinares em conformidade com os codigos de conduta da Companhia, politicas,
acordos coletivos ou leis aplicaveis. San¢bes podem incluir uma ou mais das seguintes:
e Encerramento temporario ou permanente do acesso aos sistemas da Companhia e
recursos eletronicos;
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e Acdo disciplinar, podendo acarretar a rescisao do contrato de trabalho de acordo com as
politicas locais de recursos humanos e/ou acordos coletivos;

e Penalidades civis ou criminais determinadas pelo juizo competente; ou

e Qualquer combinacao das anteriores.

9.0 RELATO DE VIOLACOES

Relatar suspeita de violagdes dessa politica em seu escritorio local, seguindo os procedimentos
de denuncia, se aplicaveis. Violagdes graves devem ser levadas ao Oficial de Seguranca da
Informacéo e ao Diretor de Conformidade. Relatorios de violagGes sdo considerados dados
“Confidenciais” até que sejam classificados de outro modo.

10.0 CONTATOS

Diretor de Conformidade — Douglas Ochab

Diretor Financeiro — Michael Blecic

Administrador de Dados — Kathy Garrett

V.P. e Diretor de Pessoas — Jeff Bowen

Conselheiro Geral — Michael Schenker

Oficial de Seguranca da Informacéo — Dominic Cesario
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APENDICE 1: MATRIZ DE CLASSIFICACAO DE DADOS

Descricao

Exigéncias
Legais

Risco de
Reputacéo

Acesso e
Controle de
Dados

Dados Confidenciais

(maior, mais sensivel)

Informacdes comerciais sensiveis que sdo
destinadas a uso estritamente dentro da
organizagao. Sua divulgagdo nao
autorizada poderia impactar de forma
séria e adversa a organizacdo, seus
colaboradores e seus parceiros de
negocios.

Protecdao de dados é exigida por lei ou
pela politica da Companhia.

Alto

Restrigdes legais, éticas, ou outras
restricdes impedem acesso sem
autorizacdo especifica. Dados sdo
acessiveis apenas para aqueles individuos
designados com acesso aprovado e
contratos de confidencialidade assinados.

Versdo 1.1

Apenas Para Uso Interno
(nivel moderado de sensibilidade)

Dados cujos proprietarios de dados
decidiram ndo publicar ou tornar publicos.
N3o se espera que a divulgacao,
modificacdao ou destruicdo ndo autorizadas
dessas informagdes impacte de forma
séria ou adversa a organizagdo, seus
colaboradores ou parceiros comerciais.

Protecdo de dados a critério do
proprietario ou depositario.

Médio

Podem ser acessados por colaboradores e
ndo colaboradores que possuirem
“necessidade de saber” comercial.

Confidencial

Dados Publicos
(baixo nivel de sensibilidade)

Dados para os quais ndo ha expectativa
de privacidade ou confidencialidade.
Informagdes que se encontram disponiveis
ao publico geral e sdo destinadas a
distribuicdo fora da organizagao.

Nao ha requerimento legal ou da
Companhia para protecdo dos dados.

Baixo

Nao ha restricdes de acesso. Dados
encontram-se disponiveis para acesso
publico.
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Transmissao

Armazenamento
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Dados Confidenciais

(maior, mais sensivel)

Transmissao de Dados Confidenciais por
mensagem de texto, FAX ou Pager é
proibida.

Transmissdes por meio de um sistema de
E-mail operado pela Companhia sdo
permitidas, mas medidas de seguranca
adicionais sdo necessarias.

Transmissdes para partes externas
exigem um Contrato de Confidencialidade
e um modo de transmissao protegido.

Armazenamento de dados eletrénicos
Confidenciais deve sempre ser feito em
locais aprovados, como em pastas
protegidas ou servidores internos da
Companhia.

Armazenamento em midia removivel ndo
é permitido, exceto em situagdes de
emergéncia, e os dados devem ser
excluidos da midia assim que a
emergéncia for resolvida.

Documentos fisicos que contenham Dados
Confidenciais devem ser armazenados em
um armario quando ndo estiver em uso.

Versdo 1.1

Apenas Para Uso Interno
(nivel moderado de sensibilidade)

Transmissao de dados Apenas Para Uso
Interno por mensagem de texto, FAX ou
Pager deve ser evitada.

Transmissdes por meio de um sistema de
E-mail operado pela Companhia sao
permitidas.

Armazenamento de dados eletrénicos
Apenas Para Uso Interno deve ser feito
em locais protegidos, como pastas
protegidas ou servidores internos da
Companhia.

Armazenamento em midia removivel ndo
é permitido, exceto em situagdes de
emergéncia e Dados de Uso Interno, e os

dados devem ser excluidos da midia assim

que a emergéncia for resolvida.

Caso o nivel de protecdo apropriado ndo
for conhecido, verifique com o Oficial de
Seguranca da Informacado para obter
orientagoes.

Confidencial

Dados Publicos
(baixo nivel de sensibilidade)

Nenhuma outra protecdo é necessaria
para informac8es publicas; no entanto,
cuidado sempre deve ser tomado para
utilizar todas as informacdes da
Companhia adequadamente.

Nenhuma protecao especifica é necessaria
para dados publicos; exceto que cuidado
sempre deve ser tomado ao usar e
armazenar informagdes da Companhia.
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Backup
Documentado e
Procedimentos
de Recuperagédo

Politica de
Retencao de
Dados
Documentada

Destruicao /
Descarte

Controles de
Auditoria
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Dados Confidenciais
(maior, mais sensivel)

Backup Documentado e Procedimentos de
Recuperacdo sdo necessarios.

Politica de Retencdo de Dados
Documentada é necessaria.

Documentos em cOpia impressa devem
ser triturados por fornecedores ou
dispositivos aprovados.

Midia eletronica devera ser devolvida ao
pessoal de suporte de TI para descarte.

Dados eletronicos deverdo ser apagados e
midia magnética deve ser
desmagnetizada.

Proprietarios de Dados responsaveis por
Dados Confidenciais devem monitorar e
analisar periodicamente relatérios de

atividade do sistema e de permissao de

Versdo 1.1

Apenas Para Uso Interno
(nivel moderado de sensibilidade)

Backup Documentado e Procedimentos de
Recuperagdo ndo sdo necessarios, mas
sao fortemente recomendados.

Politica de Retencdo de Dados
Documentada é necessaria.

Documentos em copia impressa deverao
ser triturados.

Midia e dados eletronicos deverdo ser
apagados.

Proprietérios de Dados responsaveis por
dados Apenas Para Uso Interno devem
monitorar e analisar periodicamente
relatorios de atividade do sistema quanto

Confidencial

Dados Publicos

(baixo nivel de sensibilidade)

Backup Documentado e Procedimentos de
Recuperagdo ndo sdo necessarios, mas
sao recomendados.

Politica de Retencdo de Dados
Documentada ndo é necessaria, mas é
fortemente recomendada

Documentos em cOpia impressa podem
ser reciclados ou colocados no lixo.

Midia e dados eletronicos devem ser
apagados.

Nenhum controle de auditoria é
necessario.
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Exemplos de
Dados
(néo inclui
todos, e ndo
necessariamente

todos os dados
sdo elementos

processados
pela Viskase)
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Dados Confidenciais

(maior, mais sensivel)

usuario quanto a potencial uso indevido
e/ou acesso ndo autorizado.

Dados Comerciais/Financeiros

Arquivos de contabilidade (faturas
A/P, pagamentos de contratada)
Relatorios analiticos

NUmeros de conta bancaria
Despesas CapEx

Numeros de cartdo de crédito
com/sem datas de validade
Informacdes de clientes

Dados de receita - antes da
liberacao

Informacdes Financeiras
Atividade M&A

Informacdes de salario para
calculos de orgamentos e boénus

Planos Estratégicos - nivel
corporativo

NUmeros de Previdéncia Social

Dados de Engenharia / Manutengao

Programas de Controle

Desenhos - Classe III e IV
Desenhos - Bicos, Rolos de Coleta
Esquemas de controle de maquina
Especificagdes de maquina
Imagens de maquinas

Manuais de manutengdo de
treinamento - maquinas de coleta

Versdo 1.1

Apenas Para Uso Interno

(nivel moderado de sensibilidade)

a potencial uso indevido e/ou acesso ndo
autorizado.

Dados

Comerciais/Financeiros/Engenharia

Dados ndo inclusos na lista de
Dados Confidenciais ou Publicos,
como:

Desenhos de engenharia — Classe
Iell

Demonstrativos Financeiros -
assim que receitas forem
liberadas

Memorandos que nao contenham
informagdes confidenciais
Diretrizes

Informacdes sobre quadros de
anuncio internos

Avisos internos de vagas de
trabalho

Paginas da web da intranet

Material de marketing ainda nao
aprovado para liberagao
Procedimentos operacionais
Politicas ndo confidenciais
Acordos de nivel de servigo

Materiais de treinamento (ndo
pertencentes a manutencgao

Instrucdes de trabalho

Dados de Colaborador

Confidencial

Dados Publicos

(baixo nivel de sensibilidade)

Dados Comerciais

Anuncios

Relatérios anuais assim que
publicados

Brochuras

Catalogos

Locais da Companhia
Postagens de Trabalho
Paginas da web da intranet
Dados de marketing — aprovados
para liberagao
Comunicados de Imprensa

Pagina| 21



Viskase Companies Inc.
Politica de Sequranca de Dados Corporativos - Brasil

Dados Confidenciais Apenas Para Uso Interno Dados Publicos

(maior, mais sensivel) (nivel moderado de sensibilidade) (baixo nivel de sensibilidade)

e Componentes vitais

e Manuais de politica interna.
Laboratorio de Alimentos

e Padrdes de Produto
e Procedimentos laboratoriais e de Dados de Registro/Sistemas

produgao
e Registros de Evento de Servidor,
ndo contendo ID/nome de
usuario.
Juridico

e Pareceres de advogados sobre
patentes

e Contratos de confidencialidade

e Documento rotulado “Privilegiado
por Advogado e Confidencial”

e Propriedade Intelectual (patentes
e marcas registradas)

e Memorandos de estratégia de
litigio

Operacoes / Saude e Seguranca / VEP

e Documentos de Negociagao

Trabalhista

e Detalhes de residuos, producao e
produtividade

e Dados de Gerenciamento de
Projeto

e Relatoérios de Seguranga com PII
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Dados Confidenciais

(maior, mais sensivel)

Apenas Para Uso Interno
(nivel moderado de sensibilidade)

Dados Publicos
(baixo nivel de sensibilidade)

Compras / Logistica

e InformacGes de entrada / saida
de carga / informacdes
aduaneiras

e Arquivos de logistica (envios de
transporte)

e Fixacdo de Preco - matéria-prima
Pedidos de compra
Arquivos de Compra / licitagOes
fechadas

e Acordos de Fornecedor

e Contratos de Fornecedor

e Avaliagbes de Fornecedor

Qualidade

e Autorizacao de Envio Nao Padrao
Aprovada (ANSSA)

e Aviso de Mudanga de Engenharia
(ECN)

e Procedimentos Laboratoriais e de
Embalagem

e Normas e Procedimentos de
Matérias-Primas e SF/Acabados

e Solicitacdes de Execucdo Especial
(SRR)

P&D
Relatodrios analiticos

Desenhos de desenvolvimento
e Resultados de teste de FSI

Versdo 1.1
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e Patentes
e Processos de producdo
e Projeto de rolo de coleta

Vendas

e ExcegOes de Precgo de Clientes
Relatérios de Teste de Produto

Registros de Servigo de
Tecnologia

Dados Pessoais. Nota: Os seguintes
dados sdao exemplos de dados pessoais,
mas ndo necessariamente sao dados
processos pela Viskase. Informagdes
relacionadas a pessoas naturais
identificadas ou identificaveis, tais como:

e Nome, sobrenome ou iniciais com
qualquer um dos seguintes.

Titulo

Fotografia

Nacionalidade

Local de Nascimento

Telefone comercial

E-mail comercial

Informacao de contato designada
pelo proprietario como pessoal
Instituicdo de ensino

Género

Endereco

Data de Nascimento / Idade
Data de contratagao
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Numero de telefone residencial

N© de carteira de habilitacdao

N© de passaporte

N© de Previdéncia Social / N° de

identificagcdo nacional

N©° de identificacdo do Estado / N°

CURB

Invalidez

Classificacdo de crédito

Dados de localizacao

Dados financeiros (conta

corrente, poupanga, corretagem,

CD, 401(k), etc.)

e Numero do cartdo de crédito ou
débito

e Logs de servidor contendo
nome/ID do usuario

e Filiagdo ao sindicato

Dados de Colaborador

Selegbdes de Beneficios
AcOes Disciplinares
Anadlises de Desempenho

Reivindicagdes de invalidez ou
Compensacao do Trabalhador

Informacdes de saude
Status de salde

Pagamento de tratamento de
saude

Tratamento de saude
Etnia/Raga*

Identidade sexual*
Biometria/Dados genéticos*
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Tipo sanguineo*
Afiliagao religiosa*
Afiliagdo politica*
Registros criminais*

*Dados considerados como
sensiveis ou categorias especiais
de dados pessoais e restricoes
especiais para o seu
processamento, de acordo com as
leis aplicaveis de protecao de
dados.
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