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VISKASE — POLITYKA PRYWATNOSCI DLA PRACOWNIKOW

1. PRZEGLAD POLITYKI

Niniejszg polityke stosuje sie do pracownikéw Viskase Companies, Inc. oraz jej spotek
zaleznych ("Viskase" lub "Spotka").

Niniejsza polityka ustala rodzaje danych osobowych pracownikow, ktore sg przetwarzane przez
Viskase, jak rowniez zasady korzystania z zapewnianych przez Spétke systeméw Internetu,
Intranetu oraz Extranetu, w tym miedzy innymi sprzetu komputerowego, urzadzen mobilnych,
oprogramowania, systemow operacyjnych, nosnikow danych, kont w sieci umozliwiajgcych
korzystanie z ustug e-mail, przegladanie Internetu oraz FTP ("Systemy i Technologie
Informatyczne Viskase"). Niniejszg polityke nalezy czyta¢ w powigzaniu z Informacjg Viskase o
Ochronie Danych Osobowych, ktéra wyjasnia sposoby, w jakie Viskase zbiera i wykorzystuje
dane osobowe pracownikow oraz prawa przystugujgce pracownikom w zwigzku ze zbieraniem i
wykorzystywaniem ich danych osobowych.

Zezwala sie i zacheca pracownikow Viskase do korzystania z ustugi e-mail oraz Internetu jezeli
takie korzystanie wspiera osigganie celdow wynikajgcych z dziatalnosci gospodarczej Spofki.
Systemy i Technologie Informatyczne Viskase stanowig wtasnosc¢ Viskase. Z systemoéw tych
nalezy korzystac dla potrzeb biznesowych w celu zaspokojenia intereséw Spétki.

Viskase dazy do ochrony swoich pracownikow oraz Spotki przed zamierzonymi i
niezamierzonymi bezprawnymi oraz szkodliwymi dziataniami innych o0s6b. Zapewnienie
skutecznej ochrony stanowi wysitek zespotu wspieranego przez kazdego pracownika lub
wspotpracownika Spotki, ktéory ma do czynienia z danymi lub systemami informatycznymi.
Viskase wdrozyt polityki i procedury celem ochrony poufnosci, spojnosci i dostepnosci
infrastruktury, sieci oraz zasobow teleinformatycznych. W ramach wspierania tych staran,
Viskase zastrzega sobie prawo, w granicach dozwolonych wiasciwymi przepisami prawa,
objecia w posiadanie, uzyskania dostepu, przegladania, monitorowania, przechwytywania oraz
prowadzenia nadzoru wszelkich tresci i materiatéw znajdujgcych sie w obiektach Viskase, sieci
Viskase lub na urzgdzeniu wydanym przez Viskase. Dla unikniecia watpliwosci, taki dostep,
przegladanie, monitoring oraz nadzor nie obejmag prywatnych wiadomosci e-mail pracownika ani
prywatnych dokumentéw, do ktérych dostep uzyskuje sie za posrednictwem i ktore zapisywane
sg na sieci Viskase lub na urzadzeniu wydanym przez Viskase. Dalsze informacje na temat
monitoringu mozna znalez¢ w ustepach 8-11 ponizej.

Wszyscy uzytkownicy Systemow i Technologii Informatycznych Viskase majg obowigzek
zapoznac sie z niniejszg politykg i stosowac sie do jej postanowien. Spdtka zastrzega sobie
prawo dokonywania zmian niniejszej polityki w dowolnym momencie. Informacje o zmianach
polityki bedg zamieszczane na portalu internetowym Spétki.

2. CEL

Celem niniejszej polityki jest zapewnienie przejrzystoSci procesu przetwarzania danych
osobowych pracownikow oraz wilasciwego wykorzystania technologii, dziatania zgodnie z
odpowiednimi przepisami prawa oraz ochrony pracownikdw i Viskase. Nieodpowiednie
korzystanie stwarza ryzyka dla Spotki, takie jak ataki wiruséw, pogorszenie wydajnosci
systemoéw sieciowych i ustug oraz inne utrudnienia.
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3. ZAKRES

Niniejszg polityke stosuje sie do pracownikow, funkcjonariuszy, doradcow, personelu
tymczasowego oraz innych oséb pracujgcych dla Viskase i jej spotek zaleznych, jak rowniez do
wszystkich cztonkéw personelu wspotpracujgcych z podmiotami trzecimi, ktére wykorzystujg
Systemy i Technologie Informatyczne Viskase, oraz podmiotéw przetwarzajgcych dane
osobowe pracownikow Viskase. Niniejszg polityke stosuje sie do wszelkich urzadzen, ktorych
Viskase jest wlascicielem lub najemca, jak réwniez do urzadzen, ktérych wiascicielami lub
najemcami sg osoby objete niniejszg politykg w zakresie, w jakim urzgdzenia sg
wykorzystywane w sprawach Spofki. Viskase udostepni niniejszg polityke wszystkich nowym
pracownikom.

4. OCHRONA DANYCH OSOBOWYCH

W celu uzyskania dalszych informacji na temat danych osobowych przetwarzanych przez
Viskase, ktére dotyczg pracownikow, jak rowniez praw przystugujgcych pracownikom z tytutu
takiego przetwarzania, prosimy o zapoznanie sie z Informacjg Viskase o Ochronie Danych
Osobowych.

Viskase przetwarza dane osobowe, ktére dotyczg pracownikdéw, rozumiane jako wszelkie dane
bezposrednio lub posrednio identyfikujgce pracownika. Viskase przetwarza nastepujgce
kategorie danych osobowych dotyczgcych pracownikow:

- Dane identyfikujgce osobe oraz jej adres;

- Srodki komunikowania sie i dane kontaktowe;

- Dane dotyczace wyksztatcenia i doswiadczenia;

- Dane zwigzane z zatrudnieniem;

- Dane zwigzane z rodzing, stylem Zzycia i sytuacjg spoteczng;
- Dane finansowe, ekonomiczne i ubezpieczeniowe;

- Dane techniczne istotne z uwagi na zarzgdzanie technologiami informatycznymi.

Viskase przetwarza dane dotyczace stanu zdrowia pracownikow, ktérzy nie wykonujg pracy z
uwagi na chorobe lub kontuzje. Viskase przetwarza réwniez dane dotyczgce cztonkostwa
pracownikéw w zwigzkach zawodowych i radach pracowniczych. Dane osobowe nalezgce do
powyzszych kategorii zalicza sie do wrazliwych danych osobowych.

Viskase dazy do przetwarzania danych jedynie w oznaczonych celach zwigzanych z
przetwarzaniem, o czym informuje zainteresowanych pracownikéw z chwilg zebrania ich danych
osobowych. Viskase prowadzi pisemny rejestr przetwarzania danych, ktéry zawiera wykaz
kategorii przetwarzanych danych.

Viskase przetwarza dane pracownikéw na nastepujgcych podstawach:



o Przetwarzanie jest niezbedne do spetnienia przez Viskase obowigzkéw wynikajgcych
z przepiséw prawa,;

o Przetwarzanie jest niezbedne w celu zaspokojenia uzasadnionych intereséw Spofki;
oraz

o Przetwarzanie jest niezbedne w celu spetnienia obowigzkéw wynikajgcych z umowy.

Wrazliwe dane osobowe pracownikdw sg przetwarzane przez Viskase na nastepujgcych
podstawach:

e Przetwarzanie jest niezbedne do spetnienia przez Viskase cigzacych na niej prawnych
obowigzkow lub wykonywania praw wynikajgcych z przepiséw prawa pracy;

o Przetwarzanie jest niezbedne z uwagi na istotny interes publiczny;
e Przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen;

o Przetwarzanie jest niezbedne dla potrzeb programéw medycyny prewencyjnej lub
medycyny pracy, oceny zdolnosci pracownikéw do pracy, dokonywania diagnoz
medycznych, swiadczenia pomocy spotecznej lub leczniczej lub zarzgdzania systemami
opieki zdrowotnej lub spotecznej oraz ustugami w oparciu o prawo Unii Europejskiej,
prawo kraju cztonkowskiego UE lub umowe z pracownikiem ochrony zdrowia

o Udzielili Panstwo wyraznej zgody na przetwarzanie odpowiednich Wrazliwych Danych
Osobowych przez Viskase.

Pracownicy mogg zgda¢ uzyskania dostepu, sprostowania Ilub usuniecia ich danych
osobowych. Pracownicy mogg rowniez zadac¢ przeniesienia danych jezeli dane sg przetwarzane
na podstawie umowy pomiedzy podmiotem danych i Viskase, podmiot danych przekazat dane
Viskase oraz dane sg przetwarzane automatycznie. Pracownicy mogg korzysta¢ ze swoich
praw poprzez ziozenie wniosku do swojego przetozonego na pismie. Whnioski te zostang
przekazane do gtdwnego specjalisty ds. zgodnosci Viskase (Chief Compliance Officer). Spétka
rozpatrzy wniosek pracownika w ciggu dwoch miesiecy.

Viskase zatrzyma dane osobowe pracownika przez okres pieciu lat po odejsciu pracownika z
pracy lub przez dtuzszy okres, jezeli bedzie to wymagane przepisami lokalnymi (np. dla potrzeb
podatkowych lub rachunkowych), oraz jedynie na okres niezbedny, na ktéry dane osobowe
zostaty zebrane. Viskase dokona zniszczenia danych osobowych, jak réwniez wszystkich kopii
znajdujgcych sie w systemach informatycznych, po uptywie okresu zatrzymania danych.

Dane osobowe pracownikbw mogg by¢ przechowywane i przetwarzane poza granicami
Europejskiego Obszaru Gospodarczego (EOG) lub w Stanach Zjednoczonych. W takich
przypadkach dane zostang przekazane na podstawie Wewnetrzgrupowego Porozumienia o
Transferze Danych lub standardowych klauzul umownych. Mogg Panstwo otrzymac egzemplarz
odpowiedniego dokumentu kontaktujgc sie z Panem Douglas Ochab, Chief Compliance Officer,
pod numerem telefonu: +1-630-874-0767 lub wysylajgc wiadomosé na adres e-mail:
Compliance.Officer@viskase.com.
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5. OGOLNE KORZYSTANIE | PRAWO WLASNOSCI

1. Stanowisko pracy pracownika, jego komputer, adres e-mail, urzadzenie mobilne oraz
system dostepu do Internetu stanowig witasnos¢ Spétki. Uzytkownicy powinni byc¢
swiadomi faktu, ze dane, ktére tworzg na systemach firmowych, pozostajg wtasnoscig
Viskase.

2. Sporadyczne korzystanie w celach osobistych jest dopuszczalne, jednakze pracownicy
ponoszg odpowiedzialnos¢ za dokonywanie prawidiowych osadéw w zakresie
zasadnosci takiego korzystania. W razie watpliwosci, pracownicy powinni zasiegngé
porady swoich przetozonych lub kadry zarzgdzajgcej.

3. W celu zapewnienia bezpieczenstwa i utrzymania sieci, osoby upowaznione przez
Viskase mogg w dowolnym momencie monitorowaé korzystanie z urzgdzen, systemow i
sieci. Czynnosci monitorujgce, o ktérych mowa powyzej, nie obejmag prywatnych danych
pracownika (w tym miedzy innymi prywatnych wiadomosci e-mail i dokumentow), ktére
sg przechowywane lub do ktérych dostep uzyskiwany jest za posrednictwem urzgadzen i
systemoéw nalezgcych do Viskase. Wiecej informacji na temat czynnosci monitorujgcych
znajduje sie w ustepach 8-11 ponizej.

4. Dostep do Systemow i Technologii Informatycznych Viskase konczy sie w ostatnim dniu
zatrudnienia, chyba Zze dalszy dostep zostanie zatwierdzony przez przetozonego
pracownika w niezbednych celach biznesowych, zas informacja o udzieleniu takiego
dostepu zostanie przekazana dziatowi Human Resources.

5. Jezeli wspétpracownik (w tym doradcy, personel tymczasowy, stazysci oraz
ustugodawcy bedacy podmiotami trzecimi) zrezygnuje ze $wiadczenia ustug, umowa
taczaca go z Viskase ulegnie rozwigzaniu lub wspotpracownik zakonczy wykonywanie
zadan tymczasowych, przetozony bedacy pracownikiem Spotki musi wyznaczyé¢ ostatni
dzien ich dostepu do Systemoéw i Technologii Informatycznych Viskase, w tym adresu e-
mail. Zaleca sie, by ostatnim dniem dostepu byt ostatni dzien swiadczenia pracy.
Przetozony ma obowigzek poinformowania dziatéw informatycznego i Human Resources
o wszelkich zmianach.

6. DOZWOLONE KORZYSTANIE

Korzystanie z Systemoéw i Technologii Informatycznych Viskase oraz podtgczanie urzadzen do
sieci wymaga autoryzacji. Autoryzacje sg powigzane z kontami chronionymi hastem. Dane te
majg charakter wysoce poufny i nie mogg by¢, z wyjgtkiem grupy korzystajacej ze wspolnej
stacji roboczej, przekazywane osobom trzecim, choéby tymczasowo. Jezeli niezbedne jest
wsparcie informatykéw, uzytkownik moze przekaza¢ swoje hasto dziatowi informatycznemu.
Autoryzacje takie mogg zosta¢é w kazdej chwili wycofane. Kazda autoryzacja wygasa w
momencie zakonczenia wykonywania czynnosci stuzbowych.

Powyzsze ustawienia sg zastrzezone dla kazdego uzytkownika i muszg by¢ zachowane w
poufnosci.

Pracownicy muszg przestrzegaC ponizszych zasad bezpieczenstwa. Ponizszy wykaz nie jest
wyczerpujgcy.

1. Powiadom dziat informatyczny Viskase o kazdym rzeczywistym lub domniemanym
naruszeniu lub probie naruszenia konta w sieci oraz, ogolnie, o kazdym przypadku
nieprawidtowego dziatania.
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11.
12.

Nigdy nie udostepniaj swojej nazwy uzytkownika ani hasta.
Nigdy nie pytaj wspotpracownika o jego nazwe uzytkownika lub hasto.

Nie przechowuj swojej nazwy uzytkownika ani hasta w systemie, podawaj je w catosci
jedynie z chwilg uzyskiwania dostepu do systemu.

Nie uzywaj nazwy uzytkownika ani hasta nalezgcych do innego uzytkownika.
Nie ukrywaj swojej prawdziwej tozsamosci.

Nie postuguj sie tozsamoscig innej osoby.

Nie zmieniaj ustawien stacji roboczej.

Nie pobieraj oprogramowania bez autoryzaciji.

. Nie sporzagdzaj kopii, nie zmieniaj ani nie niszcz oprogramowania bedgcego wtasnoscig

Viskase.
Z chwilg opuszczania stacji roboczej, wyloguj sie lub zablokuj komputer

Nie uzyskuj dostepu, nie probuj uzyskaé dostepu ani nie usuwaj lub zmieniaj danych,
ktére Ciebie nie dotycza.

7. NIEDOZWOLONE KORZYSTANIE

Dziatania wymienione ponizej sg co do zasady zakazane. lIstnieje mozliwos¢ wytgczenia
pracownika spod ponizszych ograniczen z uwagi na uzasadnione obowigzki stuzbowe (np.
personel zarzgdzajgcy systemami moze wstrzymaé dostep do sieci komputera gtéwnego jezeli
powoduje on zaktdcenia w dostarczaniu ustug).

Pracownik Viskase Companies Inc. nie moze w zadnym wypadku podejmowacé jakichkolwiek
dziatan sprzecznych z przepisami obowigzujgcego prawa z wykorzystaniem zasobdéw bedgcych
wiasnoécig lub pozostajgcych pod zarzgdem Viskase.

Ponizszy wykaz nie jest wyczerpujgcy, ale zawiera ogodlne wskazania co do dziatan
stanowigcych przejawy niedozwolonego korzystania.

Ponizsze dziatania sg bezwzglednie zakazane:

1.

Pobieranie oraz instalacja oprogramowania, plikbw typu shareware, jak rowniez innych
programow bez uprzedniej zgody dziatu informatycznego. Zakaz obejmuje miedzy
innymi wygaszacze ekranu, komunikatory internetowe oraz inne programy, ktére nie sg
niezbedne do prowadzenia dziatalnosci gospodarczej przez Spotke.

Naruszenie praw jakiejkolwiek osoby lub spétki, ktdre podlegajg ochronie z tytutu praw
autorskich, tajemnicy przedsiebiorstwa, patentu, prawa wiasnosci intelektualnej, oraz
podobnych przepiséw lub regulacji, w tym miedzy innymi instalacja lub dystrybucja
"pirackiego" oprogramowania bgdz innego oprogramowania, co do ktérego Viskase nie
posiada odpowiedniej licencji na uzytkowanie.

Sporzagdzanie nieautoryzowanych kopii materiatu chronionego prawem autorskim, w
szczegolnosci digitalizacja i dystrybucja fotografii pochodzacych z czasopism, ksigzek i
innych publikacji objetych prawem autorskim, muzyki chronionej prawem autorskim, jak



réwniez instalacja oprogramowania objetego prawem autorskim, co do ktérego Viskase
lub uzytkownik koncowy nie posiada odpowiedniej licencji na uzytkowanie.

4. Eksport oprogramowania, danych technicznych, oprogramowania szyfrujgcego Ilub
technologii w sposdb naruszajgcy przepisy prawa eksportowego. Przed dokonaniem
eksportu takich materiatébw nalezy skonsultowa¢ sie z cztonkami kadry zarzadzajgcej
Spotki.

5. Wprowadzanie szkodliwych programéw do sieci lub na serwer (np. wiruséw, robakéw,
koni trojanskich, bomb pocztowych (e-mail bomb), etc.).

6. Korzystanie z systemdw lub urzadzen nalezacych do Viskase w celu uzyskiwania lub
przekazywania materiatow, ktére naruszajg postanowienia firmowych polityk i przepisow
prawa chronigcych przed molestowaniem seksualnym i wrogoscig w miejscu pracy.

Skfadanie nieuczciwych ofert produktéw, artykutow lub ustug.

8. Dopuszczanie sie naruszen zasad bezpieczenstwa Ilub zakitdcanie komunikacji
sieciowej. Naruszenia bezpieczenstwa obejmujg miedzy innymi uzyskiwanie dostepu do
danych nieprzeznaczonych dla pracownika lub logowanie sie na serwer lub konto bez
wyraznej autoryzacji, chyba ze czynnosci te nalezg do zakresu normalnych obowigzkow
stuzbowych pracownika. W rozumieniu niniejszego ustepu, "zakidcenie" obejmuje
miedzy innymi przeszukiwanie sieci (network sniffing), zalewanie wiadomosciami ping
(pinged floods), podszywanie sie (packet spoofing), ataki typu "odmowa dostepu" (denial
of service) oraz fatszywe trasowanie danych (forged routing information) w ztych celach.

9. Skanowanie portow Ilub skanowanie systemu bezpieczenstwa bez uprzedniego
zezwolenia dziatu informatycznego.

10. Prowadzenie czynnosci monitorujgcych sie¢ w jakikolwiek sposéb, w celu
przechwycenia danych nieprzeznaczonych dla komputera gtéwnego pracownika, chyba
ze dziatania takie nalezg do normalnych obowigzkéw stuzbowych pracownika.

11. Obchodzenie systemu uwierzytelniajgcego uzytkownika lub system bezpieczehstwa
jakiegokolwiek komputera gtéwnego, systemu lub konta.

12. Zaktocanie lub uniemozliwianie korzystania z ustug przez jakiegokolwiek pracownika (na
przyktad przeprowadzenie ataku typu "odmowa dostepu" (denial of service)).

13. Korzystanie z programu//skryptu/polecenia lub wysytanie wiadomosci jakiegokolwiek
rodzaju w celu zaktécenia lub zakonczenia sesji terminalowej uzytkownika, w jakikolwiek
sposob, lokalnie lub za pomocg systemow Internet/Intranet/Extranet.

14. Przekazywanie informacji na temat pracownikéw Viskase lub ich wykazéw osobom i
podmiotom spoza Viskase.

8. ZASADY UZYSKIWANIA DOSTEPU DO INTERNETU

Internet, w tym rowniez media i serwisy spotecznosciowe, stanowi istotne narzedzie biznesowe
udostepniane pracownikom w celu usprawnienia procesu wyszukiwania i gromadzenia
informacji. Mozliwo$¢ uzyskania dostepu do Internetu za posrednictwem sieci komputerowej
nalezacej do Spotki ma w zamierzeniu by¢ wykorzystywana w celach biznesowych, nie
osobistych. Wysytanie, wyswietlanie, pobieranie lub drukowanie obrazliwych wiadomosci, zdje¢
pornograficznych lub o wyraznie seksualnym charakterze, oraz materiatdbw uwtaczajgcych na tle
religijnym lub rasowym stanowig niedopuszczalne korzystanie z Internetu.



Pracownicy muszg zdawa¢ sobie sprawe, ze w przypadku elektronicznych "odwiedzin" strony
internetowej z lub za posrednictwem sieci komputerowej Spdtki, firma Spotki widnieje jako
inicjator danej wiadomosci lub "wizyty". Korzystanie z zasobow Spétki w celu odwiedzania stron
mogacych wptyngé negatywnie na firme i reputacje Spétki w otoczeniu jest zakazane.

Ze wzgledow bezpieczehstwa i etyki, dostep do okreslonych stron moze by¢ ograniczony lub
zablokowany przez dziat informatyczny, ktéry wykorzystuje konfiguracje ustawieh przegladarek
oraz instaluje mechanizmy filtrujgce celem ograniczenia dostepu do takich stron.

Spodtka rejestruje aktywnosc¢ swoich pracownikéw w Internecie. Rejestrowane dane mogg byc¢
wykorzystywane dla celéw statystycznych, nadzorczych i weryfikacyjnych w granicach
obowigzujgcego prawa. Wiecej informacji na temat monitorowania znajduje sie w ustepie 11
ponizej.

9. ZASADY KORZYSTANIA Z ADRESU E-MAIL

W niniejszym ustepie opisane zostaty zasady uzyskiwania dostepu oraz ujawniania wiadomo$ci
e-mail wysytanych lub odbieranych przez pracownikéw, doradcéw, personel tymczasowy oraz
inne osoby pracujgce dla Viskase oraz jej spétki zalezne oraz wszystkich wspétpracownikdw
podmiotéw trzecich, ktdére wykorzystujg systemy nalezgce do Spdtki lub jej ustugi. Opisane
zostaly tutaj takze zasady odpowiedniego korzystania z systemu poczty elektronicznej e-mail,
ktéry Spotka zapewnia w celach biznesowych. Ponizsze zasady stosuje sie do wiadomosci
wysytanych z wykorzystaniem tego systemu oraz wiadomosci wysytanych lub odbieranych
zdalnie z wykorzystaniem tego systemu jako punktu Zrodtowego, punktu odbioru lub punktu
posredniego. Wszelkie pytania dotyczace niniejszych zasad nalezy kierowaC¢ do gtéwnego
specjalisty ds. zgodnosci (Chief Compliance Officer). Spoétka zastrzega sobie prawo
dokonywania zmian niniejszych zasad w dowolnym momencie.

1. Spétka zdaje sobie sprawe, ze pracownicy mogg miec potrzebe zatatwiania spraw
osobistych w godzinach pracy oraz, ze w dobie komunikacji elektronicznej korzystanie z
poczty elektronicznej e-mail dla prowadzenia komunikacji osobistej moze okazac sie
konieczne. W zwigzku z powyzszym, sporadyczne korzystanie z systemu e-mail Spotki
w sprawach osobistych jest dopuszczalne. Dopuszczeniem nie sg objete przypadki
korzystania wymagajace znaczacych nakladow czasu, korzystanie w celach
zarobkowych ani korzystanie naruszajgce polityke Spétki. Wiadomosci e-mail muszg byé
8cidle zgodne z ograniczeniami wynikajacymi ze wszystkich postanowien niniejszej
polityki. W mozliwie najszerszym zakresie, pracownicy powinni dgzy¢ do korzystania z
wiasnych prywatnych kont e-mail w celach osobistych, nie za$ z systemu e-malil
nalezgcego do Spétki.

2. Wiadomosci e-mail nie powinny zawieraC¢ tresci, ktére mogg byé szkodliwe,
zawstydzajgce lub sprzeczne z ktdrgkolwiek z polityk lub zasad Spotki. W szczegdlnosci,
Spdétka bezwzglednie zakazuje rozpowszechniania wiadomoéci e-mail, ktére sg
nieodpowiednie lub obrazliwe, w tym zwlaszcza wiadomosci o charakterze seksualnym,
rasowym, pornograficznym lub nekajgcym. Ponadto, nie nalezy wykorzystywac
wiadomosci e-mail w celu prowadzenia agitacji politycznej, kampanii ani w innych celach
politycznych. Wysytanie obrazliwych wiadomosci stanowi podstawe do zwolnienia ze
skutkiem natychmiastowym. Jezeli otrzymajg Panstwo nieodpowiednig wiadomosc,
prosimy o kontakt z dziatem kadr (Human Resources).
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10.

11.

Spétka ma prawo uzyskania dostepu lub ujawnienia wiadomosci elektronicznych lub
plikbw pracownika (nieoznaczonych wyraznie jako prywatne), w tym wszelkich plikow na
dysku twardym, w nastepujgcych celach: zapewnienie bezpieczehAstwa systemu,
wypetnianie obowigzkdéw cigzgcych na Spéice, wykrywanie wykroczen pracownikéw,
stosowanie sie do procedur prawnych oraz ochrona praw i wiasnosci Spdtki. Spotka
zastrzega sobie prawo ujawniania wszelkich wiadomosci elektronicznych lub plikow
(nieoznaczonych wyraznie jako prywatne) organom stosujgcym prawo oraz innym
podmiotom trzecim majgcym interes w takim ujawnieniu, bez obowigzku uprzedniego
powiadomienia o tym fakcie pracownika i innych zainteresowanych stron. Spétka dotozy
najwyzszych staran, by ujawnieniem nie zostaty objete dane osobowe pracownika,
chyba ze ujawnienie danych osobowych jest dozwolone lub wymagane witasciwymi
przepisami prawa.

Spoétka zastrzega sobie prawo monitorowania wiadomosci e-mail oraz innych plikdw
elektronicznych tworzonych w dowolnym momencie przez pracownikéw. Dla unikniecia
watpliwosci, czynnosci monitorujgce nie obejmag prywatnych wiadomosci e-mail oraz
plikow elektronicznych, do ktérych dostep uzyskiwany jest lub ktére sg przechowywane
na, urzgdzeniach i systemach nalezgcych do Viskase. Wiecej informacji na temat
czynnos$ci monitorujgcych znajduje sie w ustepie 11 ponizej.

Prowadzenie elektronicznych dziatan "szpiegujgcych" przez jakiegokolwiek pracownika
stanowi naruszenie polityki Spotki i moze byé podstawg zwolnienia. Niezaleznie od
przystugujgcego Spoétce prawa uzyskiwania dostepu do wiadomosci, powinny by¢ one
utrzymywane w poufnosci przez pracownikow i jedynie zamierzeni odbiorcy powinni
mie¢ do nich dostep. Pracownicy nie powinni odbieraé ani zapoznawaé sie z
wiadomosciami poczty elektronicznej, ktére nie sg wysytane do nich bezposrednio,
chyba ze zamierzony odbiorca udzielit uprzedniej zgody innej osobie lub innym osobom
na uzyskanie dostepu do jegoljej poczty.

Pracownicy powinni zdawac sobie sprawe, ze nawet w razie usuniecia wiadomosci, w
dalszym ciggu mozliwe jest jej odzyskanie i odczytanie. Systemy obstugujace
wiadomosci, ktére sg wyposazone w bramy do systeméw zewnetrznych, sg wysoce
ryzykowne pomimo dazeh Spotki nakierowanych na zapewnienie bezpieczenstwa
systemu.

Nie nalezy korzystaC¢ z systemu e-mail w celu prowadzenia dziatalnosci lobbingowej
popierajgcej konkretne rozwigzania legislacyjne, zabiegania o0 przedsiewziecia
komercyjne ani agitowania w celach religijnych lub politycznych.

Uzytkownicy muszg przestrzega¢ wszystkich umow licencyjnych na oprogramowanie.

Systemu poczty elektronicznej e-mail nie nalezy wykorzystywa¢ w celu naruszania praw
autorskich lub innych praw wiasnosci intelektualnej przystugujgcych osobom trzecim,
dystrybucji obrazliwych, fatszywych Ilub nekajgcych wiadomosci, ani w celu
podejmowania innych bezprawnych lub szkodliwych dziatan.

W ramach ochrony systeméw Spotki przed wirusami i robakami, system e-mail Spofki
nie przyjmuje nastepujacych formatéw plikdw: .exe, .com, .bat, .vbs, .wsh, .pif, .Ink, .scr.
Lista moze by¢ zmieniana w zaleznosci od potrzeby.

Tworzenie lub przesytanie "tancuszkéw internetowych", wiadomo$ci na temat
schematow "Ponzi" lub innych "piramid" finansowych jakiegokolwiek rodzaju jest Scisle
zakazane.
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10. ZASADY KORZYSTANIA Z TELEFONOW

Viskase moze wyposaza¢ pracownikdw w komputer stacjonarny lub przenosny oraz telefon
komorkowy, smartfon lub tablet do wykorzystania w toku wykonywania obowigzkow
stuzbowych. Urzadzenia nalezgce do Spdétki majg w zamierzeniu by¢ wykorzystywane w celach
biznesowych, nie osobistych. Powyzsze zasady stosuje sie do korzystania z telefonow
komérkowych oferujgcych dostep do Internetu i poczty e-mail. Wiadomosci tekstowych nalezy
uzywac wytgcznie w celu prowadzenia korespondenc;ji stuzbowej.

Viskase rejestruje czestotliwos¢ potgczen telefonicznych (z wylgczeniem tresci potgczen)
wykonywanych za posdrednictwem telefonéw stacjonarnych i komdrkowych bedacych
wilasnoscig Viskase. Rejestrowane dane sg wykorzystywane dla celéw statystycznych,
nadzorczych i weryfikacyjnych, w granicach przepisow obowigzujgcego prawa. Viskase uzyska
dostep do numerdw telefondw wybieranych przez pracownikow, dokona jednak ich identyfikacji
wytgcznie w przypadku wdania sie w prawny spor z pracownikiem.

11. SRODKI MONITOROWANIA STOSOWANE PRZEZ VISKASE

Viskase wdrozyt, zgodnie z przepisami obowigzujgcego prawa, szereg polityk i procedur celem
ochrony poufnosci, spojnosci i dostepnosci infrastruktury, sieci oraz zasobow
teleinformatycznych Viskase. W ramach wspierania tych staran, Viskase zastrzega sobie
prawo, w granicach dozwolonych witasciwymi przepisami prawa, objecia w posiadanie,
uzyskania dostepu, przeglgdania, monitorowania, przechwytywania oraz prowadzenia nadzoru
wszelkich tresci lub danych znajdujgcych sie w obiektach Viskase, jakimkolwiek systemie
Viskase, lub przesylanych za posrednictwem sieci Viskase. Na przykfad, monitorowanie, o
ktérym mowa powyzej, obejmuje korzystanie przez pracownika z Internetu, konta e-mail oraz
telefonu zgodnie z postanowieniami ustepéw 8-10 powyzej. Dla unikniecia watpliwosci,
uzyskiwanie dostepu, przeglgdanie, monitoring oraz nadzér, o ktérych mowa powyzej, nie
obejmg prywatnych wiadomosci e-mail pracownika ani prywatnych dokumentéw, do ktérych
dostep uzyskuje sie za posrednictwem i ktore zapisywane sg na sieci Viskase lub na urzgdzeniu
wydanym przez Viskase.

Czynnosci monitorujgce mogg by¢ prowadzone z réznych przyczyn, w tym miedzy innymi w
celu zapewnienia zgodnosci z politykg i procedurami Viskase, dochodzenia przestepstw oraz
utrzymania i ochrony Systeméw i Technologii Informatycznych Viskase. Czynnosci monitorujgce
bedag prowadzone zawsze zgodnie z obowigzujgcymi lokalnie przepisami ustaw i rozporzadzen.
Dziat informatyczny Viskase prowadzi dochodzenia niezbedne do rozwigzywania wszelkich
probleméw wyniktych w systemie informatycznym lub ktérymkolwiek z jego komponentéw, ktore
mogtyby negatywnie wptyng¢ na jego funkcjonowanie lub spojnos$¢. Dane sg wykorzystywane
jedynie w tym celu, jak réwniez podlegajg usunieciu po uptywie 12 miesiecy.

Dziat informatyczny wykorzystuje w powyzszym celu pliki dziennika systemowego, ktore
zawierajg wykaz wszystkich potgczen i préb potgczen z systemem informatycznym. Pliki te
zawierajgce nastepujgce dane: daty, stacje robocze oraz przedmiot zdarzenia.

Dziat informatyczny Viskase ma mozliwos¢ uzyskania zdalnego dostepu do wszystkich stacji
roboczych. Dziat informatyczny uzyska dostep do stacji roboczej wytgcznie za wyrazng zgodg
uzytkownika. W kontekscie dokonywania aktualizacji i modernizacji systemu informatycznego,
oraz kiedy zaden uzytkownik nie jest podtgczony do stacji roboczej, dziat informatyczny moze
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ingerowa¢ w otoczenie techniczne stacji roboczych, ale nie moze uzyskiwaé dostepu do
zawartosci takich stacji roboczych.

Moga zaistnie¢ okolicznosci, w ktérych upowazniony pracownik Viskase uzyska dostep lub
bedzie monitorowat stacje roboczg - wiacznie z danymi tam przechowywanymi oraz
dotyczgcymi korzystania z Pahstwa komputera, systemdw lub urzgdzen nalezgcych do Viskase
- w celu zapewnienia ochrony pozostatym uzytkownikom lub w innych przypadkach, kiedy
bedzie to, w ocenie kadry zarzadzajgcej, odpowiednie i proporcjonalne, w sposéb zgodny z
wiasciwymi przepisami ustaw i rozporzgdzen, na przyktad celem zapobiegania naruszeniom
bezpieczenstwa cybernetycznego oraz w celu utrzymania i ochrony Systemow i Technologii
Informatycznych Viskase. Monitoring nie obejmie danych prywatnych (w tym miedzy innymi
prywatnej korespondencji e-mail oraz dokumentow) przechowywanych na komputerze
pracownika, systemach lub urzgdzeniach nalezgcych do Viskase.

Dla celow bezpieczenstwa, wejscia do naszych obiektdw sg monitorowane przez kamery
telewizji przemystowej CCTV.

12. DANE UDOSTEPNIANE PRZEZ VISKASE PODMIOTOM TRZECIM

Zgodnie z wiasciwymi przepisami prawa, Viskase moze powierza¢ dane pozyskane w toku
prowadzenia czynnosci monitorujgcych podmiotom trzecim, w tym regulatorom i organom
stosujgcym prawo.

Mozemy réwniez udostepnia¢ Panstwa dane ustugodawcom bedgcym podmiotami trzecimi,
ktérzy Swiadczg ustugi i oferujg funkcjonalnosci w celu usprawnienia naszej dziatalnosci i
zgodnie z postanowieniami niniejszej polityki, w tym miedzy innymi ustugi kadrowe (human
resources) i kadrowo-ptacowe (payroll), czynnosci monitorujgce, zbieranie danych,
sprawozdawczos$¢ oraz ustugi analityczne. Dane osobowe pracownikbw mogg by¢ rowniez
udostepniane doradcom prawnym Viskase celem uzyskania porady prawnej i ochrony praw
Viskase.

13. NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Naruszenie ochrony danych osobowych stanowi naruszenie bezpieczenstwa prowadzace do
przypadkowego badz bezprawnego zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia, uzyskania dostepu do przesytanych, przechowywanych lub przetwarzanych danych
osobowych. Pracownicy powinni informowaé swoich przetozonych z chwilg powziecia
wiadomosci o potencjalnym lub faktycznym naruszeniu danych osobowych.

14. ZASADY ZACHOWYWANIA WIADOMOSCI E-MAIL

Dziat informatyczny wdrozyt polityke zachowywania wiadomosci e-mail, by przechowywaé
wiadomos$ci e-mail bez nadmiernego obcigzania firmowego serwera. Zasady te mogg byc¢
zmieniane bez koniecznosci przekazywania uprzedniej informacji o tym fakcie pracownikom
Spofki.

By zachowac¢ rozsgdny rozmiar aktywnych skrzynek poczty elektronicznej, wobec obecnych
pracownikow stosuje sie nastepujgce zasady zachowywania wiadomosci e-mail:
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Folder Okres Kiedy
zachowania
Wszystkie pozycje w skrzynce | 10 lat Automatycznie (z chwilg
odbiorczej przetrzymywania wiadomosci
przez okres 10 lat)
Pozycje usuniete 30 dni Automatycznie (po 30 dniach od
usuniecia pozycji)
Kalendarz Nie podlega | Nie dotyczy
usunieciu
Kontakty Nie podlega | Nie dotyczy
usunieciu

1. Serwer poczty elektronicznej Exchange jest wspierany wylgcznie w zakresie
odzyskiwania danych w przypadku awarii; nie jest mozliwe odzyskanie poszczegdlnych
skrzynek poczty elektronicznej ani wiadomosci e-mail w razie ich usuniecia.

2. Spotka nie prowadzi archiwizacji wiadomosci e-mail poza serwerem poczty
elektronicznej Exchange; z tego powodu wszelkie pliki PST oraz archiwa wiadomosci e-
mail sg usuwane z serweréw, komputeréw stacjonarnych | przenosnych, ktére nalezg do
Spofki.

3. Spotka wyraznie zakazuje pobierania wiadomosci e-mail na komputery osobiste, napedy
flash oraz inne nosniki wymienne.

4. Spotka zachowuje prawo zawieszenia obowigzywania zasad zachowywania wiadomosci
e-mail w celu zatrzymania informacji, ktére Spétka jest zobowigzana zachowaé w
zwigzku z prowadzonym dochodzeniem lub postepowaniem sgdowym.

15. ODEJSCIE PRACOWNIKA

W przypadku rozwigzania stosunku zatrudnienia z pracownikiem Viskase, dziat kadr (Human
Resources) poinformuje dziat informatyczny o dniu odejscia pracownika. Wyboru dnia
zamkniecia konta pracownika dokona, na wniosek dzialu Human Resources, przetozony
odchodzacego pracownika, ktéry przekaze swojg decyzje dziatowi informatycznemu.
Zamkniecie konta uzytkownika nie moze przypas¢ przed dniem rozwigzania stosunku
zatrudnienia ze Spotka.

Z chwilg odejscia ze Spofki, pracownik zostanie poinformowany o zblizajgcym sie zamknieciu
jego konta uzytkownika. Jezeli pracownik jest w posiadaniu urzadzen nalezgcych do Viskase, a
ktére zostaly pracownikowi udostepnione wytgcznie do uzytku na potrzeby wykonywania
czynnosci stuzbowych, w tym miedzy innymi komputera przenosnego Ilub telefonu
komodrkowego, pracownik powinien zwroci¢ wszystkie takie urzadzenia w dniu faktycznego
odejscia. Pracownik dokona usunigcia dokumentéw osobistych i danych prywatnych. Konta
oraz dane osobowe pracownika zostang usuniete w ciggu roku od dnia jego odejscia.
Zatrzymanie przez pracownika kopii jakichkolwiek dokumentéw stuzbowych wymaga zgody
kierownika dziatu.

Jezeli stosunek =zatrudnienia pracownika zostaje rozwigzany przez Viskase ze skutkiem
natychmiastowym i pracownik ma obowigzek niezwtocznego opuszczenia obiektu Viskase, dziat
Human Resources poinformuje o tym dziat informatyczny. Dziat informatyczny dokona
natychmiastowej zmiany hasta do konta pracownika i ograniczy do niego dostep, utrzymujgc go
jedynie dla przetozonego zwalnianego pracownika. Dla nadawcow wiadomosci e-mail
skierowanych do pracownika zostanie ustawiona automatyczna odpowiedz informujgca o tym,
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ze odbiorca nie jest juz pracownikiem Viskase. Konto pracownika pozostanie aktywne tak dtugo,
jak dtugo jest to konieczne dla zapewnienia ciggtosci dziatania oraz ochrony sytuacji prawnej
Viskase w razie wniesienia przez pracownika lub podmiot trzeci roszczenia przeciwko Viskase.
W tym okresie przetozony pracownika uzyska dostep do plikdw znajdujgcych sie na koncie
pracownika jedynie w celach opisanych powyzej, lub w odpowiedzi na skorzystanie przez
pracownika z jego praw jako podmiotu danych. Po zakonczeniu tego okresu, konto uzytkownika
nalezgce do zwolnionego pracownika oraz jego dane osobowe zostang usuniete.

16. EGZEKWOWANIE POLITYKI

Wobec o0s6b naruszajgcych postanowienia niniejszej polityki stosowane bedag srodki
dyscyplinarne, wigcznie z rozwigzaniem stosunku zatrudnienia lub innej podstawy wspotpracy
ze Spotka.

17. KONTAKT

Pracownicy powinni zgtaszaé pytania zwigzane z niniejszg politykg do gtéwnego specjalisty ds.
zgodnosci Viskase (Viskase Chief Compliance Officer) (Compliance.Officer@viskase.com).

15


mailto:Compliance.Officer@viskase.com

